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Q. #SFUN21

NUMERIQUE
Se former en liberté

s

Séminaire

FUN{ Principe d’accountability

« Le responsable du traitement est responsable du respect du paragraphe 1
(« Principes relatifs au traitement des données a caractere personnel ») et
est en mesure de démontrer que celui-ci est respecté (responsabilité). »

“The controller shall be responsible for, and be able to

demonstrate compliance with, paragraph 1
O - ‘ ntability’).”
= = _?-E! (‘faccountability’)
o @
@ &L
== RS

FECEPTION PRESENTATION
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Q. #SFUN21

NUMERIQUE
Se former en liberté

Séminaire

FUN®¢ Quels principes sont concernés ?

s

Licéité — Loyauté — Transparence — Limitation des finalités — Minimisation —
Exactitude — Limitation de la conservation — Intégrité et confidentialité

« Principe de finalité

« Principe de proportionnalité et de pertinence
* Principe d’'une durée de conservation limitée
« Principe de sécurité et de confidentialité

» Principe du respect des droits des personnes
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Se former en liberté

Séminaire

FUN Quelques ressources

s

B iRE Socle interministériel de logiciels libres (SILL) — Mission Etalab

EToE LA foneTion O https://sill.etalab.gouv.fr/fr/software?g=webconf%C3%A9rence&year=2021

PUBLIQUES
Liberté

Fae Tableau des solutions de webconférence
https://www.numerique.gouv.fr/uploads/outils_webconference-agents-etat.pdf

c N I L COVID-19 : les conseils de la CNIL pour utiliser les outils de visioconférence
= https://www.cnil.fr/fr/covid-19-les-conseils-de-la-cnil-pour-utiliser-les-outils-de-
IrormaTioue & Liserrés  Visioconference (avril 2020)

SLIIR Visioconférence, webcam et enregistrement en classe virtuelle v1.2
(janvier 2021)
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Se former en liberté

Séminaire

FUN ¢ Quelle approche globale ?

s

un service opérationnel et automatisée
(logiciel web, version mise & jour, scalabilité automatique, gestion des serveurs a la volée,
interopérable avec les Sl -SSO, LMS- en place)

» des fonctionnalités adaptées a la commande et aux besoins

(expression des besoins issue des retours des établissements, du COPIL et Comité utilisateurs du
Plan de relance, promotion de développements education « core », intégration de briques
logicielles complémentaires)

* un service opensource utilisable en local ou en SaaS
(utilisation d’un logiciel opensource créé dans I'ESR, existence d’'une communauté européenne,
publication de 'ensemble des développements FUN, intégration on premise possible)

EN PARTENARIAT AVEC

@ instia | «3H0 .
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Quelle approche technique ?

Pour des groupes restreints (classes virtuelles)

Hébergement (OVH) Administration (FUN)

Logiciel Uitsi Meet)

Apprenant(s), étudiant(s),...

AVEC

#SFUN21
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FRANCE
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® NUMERIQUE

Séminaire .
FUN ¢ Quelle approche technique ?

Pour des groupes restreints (classes virtuelles)

. SEI Seécurité :
Hébergement (OVH) Administration (FUN) Code source et privacy by default
|

Documentation :
Contrat de sous-traitance
FUN-OVH

Logiciel (Jitsi Meet)

&
(8.

#SFUN21

s

Sécurité :

Minimisation des données

Documentation :

Contrat de sous-traitance
Etablissement-FUN

\ ”
el g == A

Enseignant(s)

Apprenant(s), étudiant(s),...

Transparence :
Information aux utilisateurs

EN PARTENARIAT AVEC

Documentation :
Analyse d’impact sur la
protection des données
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Séminaire .
FUN ¢ Quelle approche technique ?

Pour des groupes restreints (classes virtuelles) - on premise

. SEI Seécurité :
Hébergement (OVH) Administration (FUN) Code source et privacy by default
|

s

Documentation :

Contrat de sous-traitance
FUN-OVH Logiciel Uitsi Meet)
i Logs Sécurité :
Minimisation des données

Documentation :
Contrat de sous-traitance
Etablissement-FUN

ﬂ ed Documen?ation :
Analyse d’impact sur la

protection des données

Enseignant(s) Apprenant(s), étudiant(s),...

Transparence :
Information aux utilisateurs

EN PARTENARIAT AVEC
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cermivaie | \
FUN 2 Quelle approche technique ? \
Pour groupes plus importants (webinaires) Streamin
Hébergement (OVH) Administration (FUN)
| POD (Esup)
Logiciel Uitsi Meet) ‘ : sgﬁ_';_-ll}ébee
e
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Apprenant(s), étudiant(s),...

Enseignant(s)
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Séminaire .
FUN ¢ Quelle approche technique ?

Pour groupes plus importants (webinaires)

@.mcg #SFUN21

s

Streaming FUN

Hebergement (OVH) Administration (FUN) Hébergement (OVH) Hébergement (AWS)
Logiciel vidéo (Marsha) CDN + Encodage
Logiciel chat Enregistrement

Logiciel (Uitsi Meet) |
» —
=» Logs
/ \
4

* Image
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+ Texte

il s
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25 =2 f
B ElN'E B BN )
Apprenant(s), étudiant(s),... Fonctionnalité
« Monter sur scéne »
Intervenants - Spectateur
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® NUMERIQUE
Se former en liberté

Séminaire .
FUNE Quelle approche technique ?

Pour groupes plus importants (webinaires)

s

Streaming FUN

Hébergement (OVH) Administration (FUN) Documentation :

Contrat d trait Hébergement (OVH) Hébergement (AWS)
Flc.)lrllerWSe sous-tratance Logiciel vidéo (Marsha) CDN + Encodage
) Logiciel chat Enregistrement

Logiciel (Uitsi Meet) | I

m—
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Enseignant(s) Apprenant(s), étudiant(s),... i ité
: ” PR
Information aux utilisateurs
Intervenants - Spectateur
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Q. #SFUN21

NUMERIQUE
Se former en liberté

s

Séminaire

FUN ¢ Documentation « classes virtuelles »

» Information des utilisateurs

* Minimisation des données

« Aspects techniques (code source), fonctionnels et de privacy by default
« Analyse d’'impact sur la protection des données

« Contrat de sous-traitance entre I'établissement (RT) et FUN (ST)
» Contrat de sous-traitance entre FUN (ST niv. 1) et OVH (ST niv. 2)
« Analyse d’'impact sur la protection des données

AAAAAAAAAAAAAAAAA
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NUMERIQUE
Se former en liberté

Séminaire

FUN¢ Documentation « webinaires »

s

» Information des utilisateurs complémentaire

* Minimisation des données

« Aspects techniques (code source), fonctionnels et de privacy by default
» Analyse d’impact sur la protection des données actualisée

« Contrat de sous-traitance entre I'établissement (RT) et FUN (ST)

» Contrat de sous-traitance entre FUN (ST niv. 1) et OVH (ST niv. 2)
» Contrat de sous-traitance entre FUN (ST niv. 1) et AWS (ST niv. 2)
» Analyse d’impact sur la protection des données actualisée

AAAAAAAAAAAAAAAAA
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Sur le recours a AWS

Eléments de contexte Eléments techniques Eléments juridiques

» Souhait de l'utilisateur de » Service d’encodage rapide * Prise en compte des
diffuser largement un « Sécurisation des codts, nature, portée,
contenu datacenters contexte, finalités et

* Etude de Pintérét du « Utilisation du CDN risques

* Encadrement de la

service pour la
sous-traitance

communauté avant
évolution.

AAAAAAAAAAAAAAAAA
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DE L'EDUCATION
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DE LA JEUNESSE
ET DES SPORTS
Libereé

Egalité

Fraternite

CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES
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GT Numérique 2 : Analyse des traces d’apprentissage
https://eduscol.education.fr/2109/groupe-thematique-numerique-2-analyse-des-
traces-d-apprentissage-learning-analytics (novembre 2020)

Learning Analytics : quelles sont les données du probleme ?
https://linc.cnil.fr/fr/learning-analytics-quelles-sont-les-donnees-du-probleme (juin
2017)

Groupe de travail « Learning analytics »
Initié en avril 2021 — Etat des connaissances, projets en cours, préconisations
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Se former en liberté

Séminaire

FUN ¢ Quelle approche globale ?

s

une approche informatique et juridique différenciée en fonction des usages

(dashboard des apprenants « grand public », spécificité de 'ESR, traitements liés la recherche, données
directement identifiantes vs. pseudonymisées vs. anonymisées).

» une conception des tableaux de bord en fonction des besoins pédagogiques
(contribution des ingénieurs pédagogiques et enseignants via la communauté et les instances statutaires de FUN).

* une attention particuliere a l'information des personnes, les biais, discriminations et
impacts psychologiques
(transparence des algorithmes, absence de décision automatisée, mentions d’information, contextualisation).

EN PARTENARIAT AVEC

@ instia | «3H0 "



#SFUN21

FRANCE
UNIVERSITE
® NUMERIQUE
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Séminaire

FUN 2 Quelle approche technique ?

s

~ anomymized data
s edX formatted data
s ¥API| formatted data
- = » legacy data flow
ES : Elasticsearch
LDP : Log Data Platform

Potsie
dashboards

Open edx

LMS

Marsha
videos + docs
Richie
MS

Ralph

data flows

- VN

ferm
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Se former en liberté

Séminaire

FUN ¢ Quelle approche technique ?

Documentation :

Contrat de sous-traitance

FUN-OVH

Sécurité :

Mesures techniques de
protection des données en
transit et stockées

Transparence :
Information différenciée aux

apprenants/usagers/stagiairg¢s

Documentation :
Analyse d’'impact sur la
protection des données

Seécurité :
— Procédé d’anonymisation
robuste (OpenData)

#SFUN21

s

anonymized data
= edX formatted data
e ¥APL fOrmatted data
- = » legacy data flow
ES : Elasticsearch
LDP : Log Data Platform

Transparence :
Information aux utilisateurs

(apprenants, étudiants,
enseignants) sur les données
restituées

Transparence et sécurité :
Diffusion publique du code
source des logiciels et
algorithmes développés

EN PARTENARIAT AVEC
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Se former en liberté

Séminaire

FUN Quelle approche technique ? - hors FUN

Documentation :

Contrat de sous-traitance

FUN-OVH

Sécurité :

Mesures techniques de
protection des données en
transit et stockées

Transparence :
Information différenciée aux

apprenants/usagers/stagiairg¢s

Documentation :
Analyse d’'impact sur la
protection des données

Seécurité :
— Procédé d’anonymisation
robuste (OpenData)

#SFUN21

s

anonymized data
« edX formatted data
e ¥APL fOrmatted data
- = » legacy data flow
ES : Elasticsearch
LDP : Log Data Platform

Transparence :

Information aux utilisateurs
(apprenants, étudiants,
enseignants) sur les données
restituées

Transparence et sécurité :
Diffusion publique du code
source des logiciels et
algorithmes développés

EN PARTENARIAT AVEC
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Documentation « learning analytics »

AVEC

#SFUN21

s

Information des utilisateurs a l'inscription - consentement spécifiqgue FUN-MOOC
Contrat de sous-traitance hébergeur

Transparence de diffusion du code source et des algorithmes

Mentions spécifiques sur les dashboard étudiants/enseignants

Procédure technique d’anonymisation avant ouverture en OpenData

Analyse d’'impact sur la protection des données

Information différenciée pour les usagers du service public de 'enseignement
Accord en responsabilité conjointe sur les plateformes Campus et Corporate
Nécessité/opportunité d’'un contrat de sous-traitance distinct ?
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